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METHODE DE COPIE EVITANT LA DUPLICATION NON-AUTORISEE DE DONNEES NUWIERIQUES ET 
DISPOSITIF DE LECTURE POUR LA MISE EN OEUVRE DE LA METHODE. 

La presents invention concerne une m^thode de co- 
pie'^vitant la duplication non-autoris6e de donn6es num^ri- 
ques ainsi qu'un dispositif de lecture pour la mise en oeuvre 
de la methode. 

Selon cette m6thode. le support sur lequel doivent etre 
dupiiquees Ies donn^es num6riques comporte un num6ro 
de serie utilise pour formater Ies donnees num^riques lues 
avant de Ies 6crire sur ledit support. 

L'invention s'applique notamment k la duplication des 
DVD, des CD, des bandes magn^tiques ou similaires. 
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La pr^sente invention concerne une methode de copie 6vitant la 
duplication non-autoris6e de donn^es numeriques issues d'une premiere 
source sur un support. Elle concerne aussi un dispositif utilise pour mettre 
en oeuvre cette nn^thode. 

5 

Les donn^es numeriques pr^sentent la propri6te de pouvoir etre 
copi6es sans perte notable de quality. En effet, la copie consiste a 
transmettre de la source vers le dispositif enregistreur une s6rie 
d'informations binaires, h savoir des « 1 » et « 0 ». Les erreurs survenant 
10 habituellement lors de la copie sont facilement corrig6es en utilisant des 
methodes de correction d'erreurs bien connues. Ainsi, lorsqu'un support 
d'information ou une source de donnees contient des donn6es 
num6riques, il est relativement simple de les enregistrer h I'identique sur 
un support enregistrable. 

15 

Pour proteger des donnees numeriques contre la copie illicite, 
differentes methodes sont utilis6es. 

Le plus souvent, le fournisseur munit le support de donn6es 
20 numeriques tel que la disquette dans le cas d'un logiciel, d'une marque 
interdisant toute copie. 

Une autre fapon de proteger des donnees numSriques contre la 
copie consiste h les doter d'un tatouage ou "watermark", c'est-^-dire de 

25 donnees auxiliaires attachees aux donnees numeriques. Le tatouage doit 
etre non-modifiable et non-effa?able. Dans ce cas, la lecture des donn6es 
se fait b I'aide d'une cie privee qui identifie le tatouage. Lors d'une 
eventuelle copie des donnees numeriques tatouees, une cle privee est 
requise pour remettre en place le tatouage sur la copie, sans quoi la copie 

30 devient iliegale puisque depourvue de tatouage. Les donnees numeriques 
copiees sans tatouage ne sont plus lues par le lecteur car celui-ci 
n'identifie pas de tatouage IS ott il devrait en trouver un. Ainsi, le 
tatouage ne permet pas de faire de copie $ans la cie privee. 

35 Ces methodes connues de protection des copies sont en 

general efficaces lorsque le support est traite par des appareils de lecture 
ou d'enregistrement conformes. Toutefois, ces methodes n'evitent pas la 
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duplication par un pirate qui cr6e un double ou clone le plus semblable 
possible a Toriginal en r6alisant ce qui est appelS une copie bit-a-bit. 

La pr6sente invention a pour but de proposer une m^thode de 
5 copie 6vitant la duplication non-autoris6e de donn^es num6riques issues 
d'une premiere source sur un support ; cette nn^thode ne permettant pas 
une copie bit-S-bit des informations num^riques. 

La pr6sente invention a aussi pour but de fournir un dispositif 
10 de lecture comportant des circuits permettant la mise en oeuvre de ladite 
methode. 

En consequence, la pr§sente invention a pour objet une 
methode de copie 6vitant la duplication non-autoris6e de donn6es 
1 5 num§riques issues d'une premiere source sur un support, caracteris6 en 
ce que le support comporte un num^ro de serie utilise pour formater les 
donn6es num6riques lues avant de les 6crire sur ledit support. 

Selon un mode de realisation pr6ferentiel, le num6ro de s6rie 
20 est enregistr6 de mani§re infalsifiable sur le support lors de sa fabrication. 
Pour 6viter au maximum tout piratage, le num6ro de s6rie est un num6ro 
unique pour chaque support ou presente une faible probability d'etre 
commun a deux supports. 

25 D'autre part, le formatage des donn6es num6riques 6 dupliquer 

est r6alis§ en utilisant un algorithme de cryptage S cl^ secrfete tel que le 
D.E.S. ou d cl6 publique tel que R.S.A., la cl6 de cryptage 6tant fonction 
du num6ro de sine. 

30 La pr6sente invention concerne aussi une methode de copie 

6vitant la duplication non-autoris6e de donnees numSriques lues par un 
dispositif de lecture et copi^es par un dispositif d'enregistrement sur un 
support, caract6ris6 en ce que le support comporte un num6ro de s^rie et 
en ce que la methode de copie comporte les etapes suivantes : 

35 - envoi du num^ro de s^rie enregistr^ sur le support vers le 

dispositif de lecture, 
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- formatage des donndes num^riques lues k Taide du num^ro 
de s^rie, et 

- enregistrement sur ledit support des donn^es numeriques 
format6es. 

Selon un mode de realisation preferential, T§tape de formatage 
est r6alis6e dans le dispositif de lecture. Ledit dispositif de lecture 
comporte de plus des moyens permettant de lire le support contenant les 
donn6es numeriques formatees. 

Selon une caracteristique suppiementaire de la methode 
conforme S la presente invention, avant d'effectuer la duplication des 
donn6es numeriques, la methode comporte une etape de verification 
d'autorisation de copie. 

La presente invention concerne aussi un dispositif de lecture 
comportant un circuit de formatage permettant la mise en oeuvre 
desdites methodes de copie decrites ci-dessus. 

D'autres caracteristiques et avantages de la presente invention 
apparaitront h la lecture de la description d'un mode de realisation 
preferentiel faite avec reference au dessin ci-annexe dans lequel : 

La figure 1 est une vue schematique sous forme de blocs d'un 
dispositif de lecture et d'un dispositif enregistreur permettant la copie 
d'un premier support sur un second support. 

La presente invention sera decrite en se referant a la lecture de 
donnees num6riques enregistrees sur un support numerique tel qu'un 
DVD pour Digital Video Disc et copiees sur un second support vierge 
constitue lui aussi par un DVD qui dans ce cas doit etre enregistrable, h 
savoir un DVD-R. Toutefois, il est evident pour I'homme de Tart que 
d'autres sources d'informations "numeriques peuvent etre utilisees, 
notamment des informations numeriques issues d'un decodeur et 
envoyees par un "broadcaster" ou des informations numeriques stock6es 
sur des supports tels qu'une bande magnetique, un disque optique 
enregistrable ou non, h savoir un CD, un CD-R, CD-RW, DVD, DVD-R, un 
disque magneto-optique ou similaire. Le support d'enregistrement est 
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constitu6 par une bande magn^tique enregistrable, un CD-R, un CD-RW, 
un DVD-R ou un disque magn^to-optique permettant de stocker de 
rinformation audio et/ou vid^o sous forme num6rique. 

5 Comme repr6sent6 sur la figure 1, la m^thode de copie 

conforme h la presents invention permet de copier les infornnations 
numSriques D enregistr^es sur un DVD 1 en utilisant un dispositif de 
lecture 2 muni d'un circuit de formatage 3 et les donn^es FD qui peuvent 
etre dupliqu^es, sont enregistr^es sur un DVD-R 4 ins6r6 dans un 
10 dispositif enregistreur 5. 

Conform6ment h la prdsente invention, le DVD-R 4 constitu6 
par un DVD-R vierge comporte un num6ro de s6rie qui est enregistre de 
manifere infalsifiable lors de la fabrication du DVD-R. Ce num6ro de s6rie 

15 qui est choisi de manldre d etre unique ou a presenter une tr6s faible 
probabilite d'etre present sur deux supports differents, est stocke dans 
une zone enfouie du disque telle que la zone intitulee « lead-in area » en 
langue anglaise, h savoir I'amorce de la piste. Comme expliqu6 de 
mani^re plus d6taill6e ci-apr6s, ce num^ro de s6rie est utilise pour 

20 formater les donn^es num6riques lues h partir du DVD 1 original. 

Conform6ment ^ la mSthode revendiqu§e dans la pr^sente 
invention, les donn6es lues sur le DVD 1 par le dispositif de lecture 2 
sont envoy^es sur un circuit de formatage 3 qui realise un formatage des 
25 donn6es en utilisant le num^ro de s6rie lu sur le DVD-R vierge. On obtient 
ainsi en sortie du dispositif de lecture des donn^es FD formatees de 
manifere sp^cifique, qui sont envoy^es sur le dispositif enregistreur 5 ou 
elles sont enregistr6es sur le DVD-R 4. 

30 Pour r6aliser un formatage des donn6es tel que les donn^es 

enregistr^es sur le DVD-R ne puissent pas etre copi^es bit-a-bit mais 
puissent toutefois §tre relues ult§r_ieuremejit par le dispositif de lecture, h 
savoir pour realiser une copte dite llcite, differents precedes de formatage 
peuvent 6tre utilises. Un des proc6d6s de formatage classique est un 

35 algorithme d'encryptage h c\6 secrete tel que le D.E.S. pour "Date 
Encryption Standard" en langu anglaise bien connu des spScialistes. 
Pour 6viter touts copie par un pirate, la cl6 utilis6e dans ce cas sera une 
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cle construite k Taide d'une c\6 secrete et du num^ro de s6rie lu sur le 
DVD-R vierge. Pour r§aliser I'encryptage en utilisant cet algorithme, les 
donn^es enregistr^es sur le DVD d'origine sont decouples en blocs de 64 
bits puis encryptees par le D.E.S, en utilisant une cle de 56 bits obtenue 
5 k partir des num6ros de s6rie. On obtient en sortie des paquets de 
donn^es format^es ou chiffr6es de 64 bits qui sont enregistr6s dans 
I'appareil d'enregistreur 5 sur le DVD-R 4. Si la c\i est constitute par le 
num6ro de s6rie Iui-m6me, le num^ro de s6rie connportera 56 bits. 
Toutefois, le nombre de bits du num6ro de s^rie est donn6 a titre 

10 d'exennple. En effet, il est possible d'appliquer I'invention a des supports 
dont les nunn^ros de s6rie ont des longueurs sup6rieures ou inferieures h 
56 bits. Dans ce cas, on peut appliquer une troncature ou un codage 
canal pour amener ces num^ros de s6rie a la bonne longueur. Si la c\6 
est, pour des raisons de s6curite une fonction du num^ro de strie, elle 

1 5 peut etre obtenue de la nnani^re suivante : 

Sachant que NS est le num§ro de s^rie du support d'enregis- 
trement, et PS est le paramdtre stocks dans les dispositifs de lecture 
conformes de manifere s6curis6e : 

- on realise la concatenation de NS et PS pour avoir un nnot 

20 (NS/PS), 

- on applique une fonction de hachage telle que la fonction 
SHA-1 (standard du National Institute of Standards and Technologies) et 
I'on obtient comme rtsultat le mot SHA (NS/PS) ayant une longueur de 
64 bits, et 

25 - on realise une troncature de ce mot pour avoir un mot de 56 

bits qui servira de cle pour le DES. 

La longueur des mots binaires NS et PS n'est pas fix6e, car 

SHA-1 ne demande pas de longueur precise pour le mot d'entrte. La 

fonction f s'adapte k toute longueur de numero de s6rie. 
30 Le DVD-R 4 ainsrcbpi6 licitement peut etre lu par le dispositif 

de lecture 2 et les donn^es num^riques d'origine sont r6cup6r6es en 

utilisant Talgorithme de d6cr"yptage correspondent. 

II est aussi possible de realisgr le formatage des donn^es 
35 num^riques d dupliquer en utilisant un algorithme ^ c\i publique tel que 
ralgorithm R.S.A.. Cet algorithme h c\6 publique est un algorithme 
asym6trique qui ne permet pas, lorsque Ton connaTt la c\6 publique, de 
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copier facilement les donn^es format6es lors de leur lecture par le 
dispositif de lecture 2. 

Les donnees se trouvant sur le DVD-R de copie n'ayant pas la 
5 meme structure que les donnees du DVD d'origine, it n'est done pas 
possible de les r6cup6rer avec un dispositif de lecture autre qu'un 
dispositif de lecture conforme. D'autre part, si une copie bit-a-bit du DVD 
d'origine a 6te r^alis^e, le dispositif de lecture de la pr^sente invention ne 
retrouve pas les informations num6riques d'origine et ne va pas la lire. 

10 

Selon une caract6ristique suppl^mentaire de la pr^sente 
invention, la methode de copie peut etre pr6cedee par une etape de 
verification d'autorisation de copie telle que celle d^crite dans la demande 
de brevet fran9ais n° 98 11860 depos^e le 23 septembre 1998 au nom 

15 de THOMSON multinr»6dia et ayant pour titre "Protection centre la copie 
de donn6es num^riques stockees sur un support d'information". Cette 
verification d'autorisation de copie s'applique d un support d'information 
comprenant une premiere identification d'un chiffrage des donnees 
nunn6riques, une seconde identification d'un tatouage de donnees 

20 num6riques, une premiere determination d'une premiere marque si le 
chiffrage et le tatouage ont pu etre identifies, une troisidme identification 
d'un type du support d'information, une seconde determination d'une 
seconde marque si la premiere marque a pu etre determin^e et si un type 
determine de support d'information a pu etre identifie, une quatrieme 

25 identification de donnees de signature cryptographique accompagnant les 
donnees numeriques, une troisieme determination d'une troisifeme marque 
si la seconde marque a pu etre d6terminee et si une donnee de signature 
cryptographique a pu etre identifiee, une premiere deiivrance d'une 
permission de copie numerique des donnees numeriques si la troisidme 

30 marque a pu dtre determinee. 

L'ensemble des caracteristiques decrites dans cette demande 
de brevet frangais est incorpore 3" la presente demande pour realiser la 
verification d'autorisation de copie. 

35 

Conformement S la presente invention, le dispositif de lecture 2 
des donnees numeriques qui peut etre un lecteur de DVD, un decodeur, 
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un lecleur de CD ou similaire, comporte un circuit de formatage 3 
constitue essentiellement par un circuit integre inciuant tous les moyens 
necessaires h la realisation de Talgorithme de cryptage choisi pour le 
fornnatage et permettant de stocker de manidre infalsifiable certaines 
5 donn6es telles qu'une cle secrSte ou des moyens d'autorisation de copie. 

Le mode de realisation d6crit ci-dessus est donn6 ^ titre 
d'exemple et peut etre modifi6 sans sortir du cadre des revendications ci- 
jointes. 
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REVE NPICATI O N S 

1 . Methode de copie 6vitant la duplication non-autoris^e de 
donn^es num^riques issues d'une premiere source sur un support, 

5 caract§ris6e en ce que le support comporte un nunn6ro de s6rie utilis6 
pour formater les donn6es num6riques lues avant de les 6crire sur ledit 
support. 

2. Methode selon la revendication 1 , caract§ris6e en ce que le 
10 num^ro de s6rie est enregistr6 de manifere infalsifiable sur le support lors 

de sa fabrication. 

3. Methode selon Tune des revendications 1 et 2, caracteris^e 
en ce que le nunn^ro de s6rie est un num^ro unique pour chaque support 

15 ou pr6sente une faible probability d'etre comnnun b deux supports. 

4. Methode selon Tune quelconque des revendications 1 a 3, 
caract6ris6e en ce que ie fornnatage des donn§es nunn6riques h dupliquer 
est r^alisS en utilisant un algorithme de cryptage d cle secrete tel que le 

20 D.E.S. ou S cle publique tel que R.S.A.. 

5. Methode selon la revendication 4, caracterisee en ce que la 
cle de cryptage est fonction du num6ro de s6rie. 

25 6. Methode de copie 6vitant la duplication non-autoris6e de 

donnees num^riques lues par un dispositif de lecture et copi^es par un 
dispositif d'enregistrement sur un support, caracterisee en ce que le 
support comporte un num^ro de s6rie et en ce que la methode de copie 
comporte les Stapes suivantes : 

30 - envoi du num6ro de s6rie enregistr6 sur le support vers le 

dispositif de lecture, 

- formatage des donn6es num6riques lues d I'aide du num6ro 
de s6rie, et 

- enregistrement sur le second support des donn6es 
35 num§riques formatees. 
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7. M^thode selon la revendication 6, caract6ris6e en ce que 
Tetape de formatage est realis^e dans le dispositif de lecture. 

8. Methods salon I'une quelconque des revendications 6 et 7, 
5 caracteris6e en ce que le dispositif de lecture comporte des nnoyens 

permettant de lire le support contenant les donn^es num6riques 
format^es. 

9. M^thode selon Tune quelconque des revendications 4 a 6, 
10 caract6ris6e en ce qu'avant d'effectuer la duplication des donn^es 

num6riques, elle connporte une 6tape de verification d'autorisation de 
copie. 

10. Dispositif de lecture comportant un circuit de formatage 
15 permettant la mise en oeuvre d'une methode de copie selon I'une des 

revendications 1 a 9. 
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EP 0 773 490 A (FUJITSU LTD) 
14 ma1 1997 (1997-05-14) 

* abrege * 

* colonne 1, ligne 44 - colonne 2, ligne 
38 * 

* colonne 3, Hgne 48 

45 * 

* colonne 5, 1 igne 30 
♦ 

* colonne 9, 1 igne 46 

46 * 

* figures 2,6,12,13 * 
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colonne 4, ligne 
colonne 6, ligne 9 
colonne 16, ligne 



PATENT ABSTRACTS OF JAPAN 

vol. 017, no. 231 (P-1532), 

11 mai 1993 (1993-05-11) 

& JP 04 360068 A (MITSUBISHI ELECTRIC 

CORP), 14 decembre 1992 (1992-12-14) 

* abrege * 

EP 0 785 547 A (IBM) 

23 juillet 1997 (1997-07-23) 

* le document en entier * 

ANONYMOUS: "Preventing Unauthorized 
Access to Diskette Loaded Microcode. July 
1978." 

IBM TECHNICAL DISCLOSURE BULLETIN, 
vol. 21, no. 2, pages 836-837, 
XP002109203 
New York. US 

* le document en entier * 

-/-- 
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L : citd pour d'autras ralsona 
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EP 0 553 545 A {SEGA ENTERPRISES KK) 
4 aoOt 1993 (1993-08-04) 

* colonne 1, ligne 37 - colonne 2, ligne 
12 * 

* colonne 2, ligne 35 - colonne 3, ligne 

20 * 

* colonne 4, ligne 9 - colonne 5, ligne 26 
* 

* figures 1,2 * 

EP 0 302 710 A (IBM) 

8 fevrler 1989 (1989-02-08) 

* le document en entier ♦ 

EP 0 464 320 A (GIGATAPE SYSTEME FUER 
DATENSIC) 8 Janvier 1992 (1992-01-08) 

* le document en entier * 

US 5 400 319 A (FITE BARRY A ET AL) 

21 mars 1995 (1995-03-21) 

* figures 4-6 * 

* colonne 1, Hgne 65 - colonne 2, ligne 
16 * 

* colonne 13, ligne 52 - colonne 15, ligne 
49 * 

ANONYMOUS: "Software Serial Number" 
IBM TECHNICAL DISCLOSURE BULLETIN, 
vol. 26, no. 7B, pages 3918-3919, 
XP002073044 
New York, US 

EP 0 593 305 A (MATSUSHITA ELECTRIC IND CO 
LTD) 20 avril 1994 (1994-04-20) 
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A : pertinent k rencontre d'au motns une revendication 

ou arridre-plan technologlqua gendrat 
O : divulgation norv6cr1te 

p : document intercalalre 



T : th^oria ou prlnclpe 6 la base da rinventton 

E : document do brevet tjdndficlant d'urw date antdrteure 

h la date de d^pOt et qui n'a 616 publldqu'^ cette date 

de d4p6t ou qu*& une date postdrtaure. 
D : cttd dans la demande 
L : a\6 pour d'autres ralBor^ 



& : rngmbre de la m6me famifle, document con-espondanl 
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